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Checklist

Oito dicas de tecnologia sobre seguranca e
conformidade avancadas

Reduza os riscos, reforce as configuragdes e as politicas de seguranga, e ajude sua organizagdo a se manter em conformidade com os

recursos de seguranga e conformidade do Red Hat® Enterprise Linux®.

1 Gerencie as configuragdes
de conformidade baseadas
em padroes

A politica criptografica do sistema oferece uma maneira
consistente de implementar e manter as configuragdes de
conformidade baseadas em padrdo da sua infraestrutura.
Com um Unico comando simplificado, vocé pode selecionar
uma politica criptogréfica incorporada e aplicad-la de maneira
consistente nas aplicagdes do seu sistema. Além disso, se
vocé tem requisitos de conformidade normativa especificos,
pode criar uma politica personalizada para atender aos seus
objetivos.

Veja como gerenciar a conformidade

2 Automatize as configuracoes
de seguranca com fung¢des do
sistema

As fun¢des do sistema Red Hat Enterprise Linux, com
tecnologia do Red Hat Ansible® Automation Platform,
permitem que os administradores usem automacao para
instalar e gerenciar as configuragdes de seguranca em escala
em menos tempo.

As funcdes do sistema sdo definidas para funcionar com varias
versoes do Red Hat Enterprise Linux em varios ambientes,
permitindo que os administradores possam usar as praticas
recomendadas nas solugdes da Red Hat. Com um Unico
comando ou fluxo de trabalho, vocé pode definir novas
configuragdes de seguranca e manté-las em todos os seus
sistemas.

Descubra mais sobre automagédo da seguranga

3 Centralize a autenticacao e a
autorizacao

O Red Hat Enterprise Linux inclui recursos de gerenciamento
centralizado de identidades (IdM) que permitem que vocé
autentique usudrios e implemente controles de acesso
baseados em fungdo (RBAC), usando uma Unica interface
escaldvel que abranja todo o seu data center. O gerenciamento
de identidades no Red Hat Enterprise Linux se integra com o
Microsoft Active Directory, o Lightweight Directory Access Protocol
(LDAP) e outras solugdes terceirizadas de gerenciamento de
identidades e acessos, por meio de interfaces de programacéo de
aplicagdes (APIs) padréo.

Também é possivel gerenciar centralmente a autenticagdo e
autorizagdo de servigos usando técnicas baseadas em certificado.

Descubra mais sobre o gerenciamento de identidades

4 Personalize politicas

O Security-Enhanced Linux (SELinux) é uma implementagdo
de controle de acesso obrigatério (MAC) no kernel do Linux.
Por padrdo, os containers do Red Hat Enterprise Linux sdo
executados com o SELinux. Isso inclui uma camada extra de
seguranga no sistema operacional (SO) e evita que os
containers eliminem e substituam o sistema operacional do
host subjacente ou outros containers no sistema. A ferramenta
Udica permite que administradores de sistema e
desenvolvedores de containers analisem um container em
execucdo e gerem automaticamente uma politica com regras
do SELinux especificas para o container. Isso simplifica a
elaboragdo de politicas e reduz riscos, eliminando a
necessidade de executar containers com privilégios de
superusuarios.

Experimente e obtenha mais informagdes sobre o bloqueio de
politicas



https://lab.redhat.com/customize-crypto-policy
https://lab.redhat.com/systemroles-soe
https://www.redhat.com/pt-br/blog/automating-red-hat-identity-management-installation
https://lab.redhat.com/selinux-containers

& RedHat

5 Aplique patches nos sistemas
com downtime minimo

A Red Hat oferece patches de kernel em tempo real para
vulnerabilidades e exposi¢des comuns (CVEs), classificadas
como "criticas" ou "importantes"”, para versdes de suporte de
atualizagdo estendido (EUS), sem custos extras. A aplicagdo
de patches em tempo real do kernel (KLP) faz isso em um
kernel em execugédo para resolver vulnerabilidades
imediatamente, sem a necessidade de reiniciar o sistema.
Assim, vocé minimiza o downtime sem comprometer a
seguranga.

Experimente e obtenha mais informag&es sobre o KLP

© Gerencie asegurancae
conformidade em escala

Sem qualquer custo adicional, o Red Hat Insights, incluido na
subscri¢do do Red Hat Enterprise Linux, € uma oferta de
software como servico (SaaS) que da aos usuarios dados
Uteis de segurancga sobre suas implantagdes. Descubra e
analise os riscos operacionais e de vulnerabilidade, verifique
seu sistema mais rapidamente para determinar quais patches
estdo faltando, e priorize os mais importantes que devem ser
aplicados primeiro. Vocé pode criar, modificar, implementar e
manter as politicas de configuragdo de seguranca em todos
os seus sistemas Red Hat Enterprise Linux a partir de uma
Unicainterface web. Além disso, vocé pode executar, escalar
e automatizar planos de corregdo a partir do Red Hat Insights,
com uma subscri¢do do Red Hat Smart Management.
Descubra mais sobre conformidade

Sobre aRed Hat
A Red Hat ajuda os clientes a definir padrdes entre diferentes ambientes,
desenvolver aplicagdes nativas em nuvem, além de integrar, automatizar,
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/ Registre as atividades do
sistema para dar suporte as
metas de conformidade

O Red Hat Enterprise Linux inclui a gravacdo de sessbes
com recursos de auditoria e geragdo de logs, que permitem
que os administradores de seguranga capturem
pressionamento de teclas e atividades de um grupo
especifico de usuarios em um sistema. Esses dados sdo
gravados no mesmo journal ou arquivo de log do sistema
como todas as outras atividades e podem ser analisados e
correlacionados usando recursos de reproducdo e pausa,
incluidos na ferramenta de reproducdo.

Experimente a gravagdo de sessdes

8 Pare a execucgao de aplicagdes
ndo autorizadas

As listas de permissGes podem reduzir possiveis vetores de
ataques e evitam que aplicagdes ndo autorizadas sejam
executadas no seu sistema. O daemon da politica de acesso a
arquivos (fapolicyd) oferece uma lista de permissdes de
aplicagdes integradas, permitindo que apenas arquivos
executdveis aprovados sejam executados em um sistema por
um usuario. Os administradores do sistema podem configurar
o fapolicyd com politicas padrao ou criar as préprias politicas a
fim de evitar a execucgdo de aplicagdes modificadas ou ndo
autorizadas.

Descubra mais sobre as listas de permissdes de aplicagdes

proteger e gerenciar ambientes complexos com servigos de consultoria,
treinamento e suporte premiados.
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